[bookmark: _Toc344816509]柳州市工人医院商用密码应用安全性评估服务
技术参数要求

1、 项目背景
2024年柳州市工人医院需依据《中华人民共和国密码法》、《信息安全技术信息系统密码应用基本要求》（GB/T39786 -2021）、《商用密码管理条例》要求和系统自身的安全需求分析，对“医院信息系统”和“柳州市工人医院互联网医院系统”进行商用密码应用安全性评估，为重要网络和信息系统的密码安全提供科学评价，出具符合国家密码管理局要求的《商用密码应用与安全性评估报告》和整改建议方案。

二、项目建设内容及要求
柳州市工人医院拟进行商用密码应用安全性评估的系统共有2个，分别为医院信息系统、柳州市工人医院互联网医院，2个系统的等保测评定级均为三级（S3A3G3）。
	序
	密评系统
	服务期限

	1
	医院信息系统
	一年

	2
	柳州市工人医院互联网医院
	



三、项目实施要求
	3.1商用密码应用安全性评估需分预评估和终评，预评估提供差距分析报告和整改建议方案，并指导柳州市工人医院完成整改。完成整改后进行不符合项终评，出具最终评估报告。评估机构在服务期内应提供咨询服务并充分协助我院完成系统整改，最终通过商用密码应用安全性评估，并出具符合国家密码管理局要求的纸质版（四份）和电子版《商用密码应用与安全性评估报告》。
3.2评估时限要求：我院出具项目进场通知书之日起10个工作日内到场开展当年的现场评估工作；现场评估结束且我院确定整改完成后，30个工作日内提供本年度的评估报告。
3.3 评估公司应按技术标准认真、严谨地开展我单位的商用密码应用安全性评估工作，本着实事求是的原则，如实出具符合商用密码应用安全性评估相关标准要求、国家密码管理局等管理部门要求且本地公安机关认可的商用密码应用与安全性评估报告。

四、评估公司资质要求
	参加本项目的供应商需满足以下要求的其中之一：
（1） [bookmark: _Hlk170142018]是国家密码管理局《商用密码应用安全性评估试点机构目录》【国家密码管理局公告（第42号）】内的供应商或获得机构目录供应商授权参与项目响应的供应商，但是实施单位需为试点机构目录内的机构；
（2） 在国家密码管理局“可在本地区、本行业（领域）开展密评试点工作的机构名单”中所列的具备在广西开展密评业务资质的机构；
在询价时需出示相关资料复印件证明。

五、售后服务及其他要求
[bookmark: _Toc507405798]评估公司应指定经验丰富的评估师为我单位提供技术、实施、售后服务，且在未来一年内提供信息安全建设、密改相关的咨询服务和技术建议，含电话支持、现场沟通、线上咨询等多种方式服务，应做到工作日期间电话或微信等常用联系方式及时响应。

六、违约责任
6.1投标方逾期提交服务成果的，每天向我方支付合同金额1‰违约金，超过 90 天我方有权解除合同，违约方承担因此给我方造成经济损失。
6.2若投标方提供的产品或软件侵犯了第三方合法权益而引发的任何纠纷或诉讼，均由投标方负责交涉并承担全部责任。
6.3投标方未按本技术要求和响应文件中规定的其他服务承诺提供售后服务的，每次投标方应按合同合计金额的5% 向甲方支付违约金。
6.4任何一方违反本技术要求中“保密、廉洁条款”要求的，应承担相应的违约责任并赔偿由此造成的损失，损失累计金额超过总合同款项的5%的，损失方同时有权终止合同并收回已付款项。
6.5工程师人员变更必须得到医院书面同意，否则视为乙方违约，甲方有权按5000元/人/次从总合同款中扣除。

[bookmark: _Toc507405799][bookmark: _Toc507405800]七、保密、廉洁协议
7.1 双方保证对从另一方取得且无法自公开渠道获得的商业秘密(技术信息、经营信息及其他商业秘密)予以保密。未经该商业秘密的提供方同意，一方不得向任何第三方泄露该商业秘密的全部或部分内容，但法律、法规另有规定或双方另有约定的除外。任何一方违反保密义务的，应承担相应的违约责任并赔偿由此造成的损失。
7.2 双方不得以任何方式向第三方泄露本项目的软件技术、设计方案以及功能配置等内容。
7.3不以任何方式向第三方泄露在本协议开发实施过程中获取的经济、技术、数据以及双方其他非公开的信息。
7.4 不从事商业贿赂行为，遵守廉洁协议或相关规定。甲方发现乙方有违反廉洁协议或相关规定采用不正当手段进行不正当竞争行为的，或被有关部门生效文书认定有行贿或者受贿行为的，甲方有权解除该业务合同，由此给甲方造成的损失以及发生的一切费用均由乙方承担，甲方有权对乙方实施商业贿赂不良记录，列入“黑名单”，并三年内取消其业务往来资格。
7.5保密期限自本合同生效之日起永久有效，如乙方需解除保密协议需向甲方提出书面申请，双方协商同意签字确认后方可解除。

八、报价
8.1竞标文件提供技术偏离表、服务偏离表，并标明详细的技术和服务内容。竞标文件按系统模块报价，报价表价格包含系统软硬件费用、产品安装、调试实施、培训费用等费用，以及明示所有责任、义务和一切风险。
8.2供应商必须提供必要的资质证明。

九、付款方式
[bookmark: _Hlk170120068]合同签订后，开展商用密码应用安全性评估工作，并出具商用密码应用安全性评估报告的纸质版和电子版后，甲方向乙方支付该年度评估费用。
